PUBLICO

ANEXO 11.3.3 - MEDIDAS DE SEGURIDAD DE LA INFORMACION

Requisitos de seguridad de la informaciéon comunes a todos los lotes FREMAP

dispone de un Sistema de Gestidon de Seguridad de la informacién basado en la
norma internacional ISO 27001 y el Esquema Nacional de Seguridad.

En materia de seguridad de la informacion, FREMAP exige a sus proveedores un
planteamiento comun de principios basicos, requisitos minimos y medidas de
seguridad.

Adicionalmente a lo indicado en el pliego de cldusulas administrativas respecto a

las obligaciones del adjudicatario en materia de normativa de proteccion de datos,
el adjudicatario debera cumplir con las siguientes medidas de seguridad respecto
de lainformacion de FREMAP que vaya a gestionar:

o

El personal que actle bajo la responsabilidad del adjudicatario, de manera
directa o indirecta, recibira instrucciones de FREMAP sobres las politicas y
procedimientos, que le afecten para el desarrollo de su cometido y uso
correcto de los recursos, antes de tratar y gestionar la informacion de
FREMAP. El citado personal recibirda las actualizaciones que se puedan
producir sobre politicas y procedimientos.

El adjudicatario comunicara de forma inmediata cualquier incidencia en
materia de seguridad de la informacién que pueda tener impacto en los
activos de informacién de FREMAP, sin perjuicio de su resolucion.

El adjudicatario debera realizar un tratamiento y custodia diligente de la
informacién que FREMAP le facilite para la finalidad objeto de la presente
contratacion, estableciendo las medidas de seguridad adecuadas para
garantizar la disponibilidad, integridad, confidencialidad, autenticidad y
trazabilidad de la misma.

El adjudicatario debera destruir la informacion de FREMAP en cualquier
formato (electrénico o papel) una vez haya concluido la finalidad de la
contratacion licitada.

Los equipos y herramientas informaticas de las que haga uso el personal del
adjudicatario, o del personal que intervenga bajo su responsabilidad, para
tratar informacion de FREMAP, estaran debidamente securizados de manera
que se minimicen los riesgos de seguridad de la informacion. Una vez
finalizado el contrato, el adjudicatario debera desarrollar las acciones
precisas para la transferencia de la informacidon o destruccién de la misma.
A los efectos del cumplimiento de la normativa vigente en materia de
proteccion de datos, se consideraran los periodos de retencién legal que
pudieran ser obligatorios para la entidad adjudicataria saliente



